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1. CEL

Zebranie i przedstawienie zasad organizacyjnych i technicznych w zakresie nadzoru i zarzadzania
bezpieczenstwem informacji, w tym ochrony danych osobowych w BOSMAL, w celu zapewnienia
poufnosci, dostgpnosci i integralnosci przetwarzanych informacji.

2. ZAKRES STOSOWANIA

Polityka okre$la podstawowe zasady zarzadzania bezpieczenstwem informacji i ma zastosowanie we
wszystkich komoérkach organizacyjnych BOSMAL.

3. ZAKRES OBOWIAZYWANIA

Polityka obowigzuje wszystkie komorki organizacyjne oraz wszystkich pracownikow BOSMAL.

4. ROZLOZENIE ODPOWIEDZIALNOSCI

Opisano w punkcie 6.2

5. DEFINICJE | ZASTOSOWANE SKROTY

5.1. Definicje

Definicja Opis
Bezpieczenstwo rozumiane jest przez:
informacji —  zachowanie poufnosci, integralnosci i dostgpnosci informacii,
— ograniczenie dostepu do pomieszczen BOSMAL,
— wlasciwego zachowania w zakresie bezpieczefnstwa informacji
I cyberbezpieczenstwa (cyberhigiena)
Cyberbezpieczenstwo ochrona systemu informatycznego przed cyberzagrozeniami

TISAX

ang. Trusted Information Security Assesment Exchange, standard
dotyczacy bezpieczenstwa informacji w branzy motoryzacyjnej

System informatyczny

zgodnie z BOSMAL/P-4-12, zbiér urzadzen komputerowych wraz
ze specjalistycznym oprogramowaniem, realizujgcym przetwarzanie
danych i informacji. System informatyczny BOSMAL moze sktada¢ sie
Z mniejszych podsystemow

Uzytkownik zgodnie z BOSMAL/P-4-12, kazdy pracownik posiadajacy dostep do

systemu informatycznego BOSMAL za pomocg aktywnego loginu i hasta
Poufnosé dostep do informacji maja tylko zainteresowane i upowaznione osoby
Integralnosé zgodnie z BOSMAL/P-4-12, nienaruszalno$¢, spojnos¢ i kompletno$¢.

Zapewnienie, Ze zmiany nie s3 wprowadzane w sposOb nieautoryzowany
oraz, ze nie nastgpilo zniszczenie (informacji, zasobow aktywow itp.)
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Definicja Opis
Rozliczalno$é zgodnie z BOSMAL/P-4-12, przypisanie wlasciciela aktywowi,
zasobowi itp.
Dostepnosé zgodnie z BOSMAL/P-1-06, wtasciwos$¢ okre$lajaca, ze informacja jest

mozliwa do wykorzystania na zadanie, w zatozonym czasie przez osobg
upowazniong do dostepu do tej informacji

Aktywa informacyjne zgodnie z BOSMAL/P-1-06, wszystkie zasoby informacyjne
(informacje), ktore stanowiag warto$¢ dla BOSMAL

Aktywa wspierajace zgodnie z BOSMAL/P-1-06, aktywa stuzgce przetwarzaniu aktywow
informacyjnych
Prototyp to pierwszy egzemplarz kontrolny (lub jeden z pierwszych

egzemplarzy) wyrobu nowego, nie wprowadzonego dotad na rynek.
Prototyp stanowi przedmiot préb i badan, ktorych cel wigze sig
Z przeznaczeniem wyrobu 1 ze sprawdzeniem dotyczacej tego wyrobu
dokumentacji

5.2. Zastosowane skroéty

Skroét Opis
BOSMAL, Instytut Instytut Badan i Rozwoju Motoryzacji BOSMAL Spétka z ograniczong
odpowiedzialnos$cia

Bl Bezpieczenstwo Informacji

SZBI System Zarzadzania Bezpieczenstwem Informacji

ASI Administrator Systemow Informatycznych

ADO Administrator Ochrony Danych

IOD Inspektor Ochrony Danych

VDA ISA ang. VDA Information Security, arkusz oceny TISAX
Nazwy komorek organizacyjnych — zgodnie z aktualnym regulaminem organizacyjnym

BOSMAL/R-0-03.

6. SYSTEM ZARZADZANIA BEZPIECZENSTWEM INFORMACJI

6.1. Polityka SZBI i deklaracja Zarzadu BOSMAL

W Instytucie Badan i Rozwoju Motoryzacji BOSMAL Sp. z 0.0. wprowadza si¢ System Zarzadzania
Bezpieczenstwem Informacji w celu spelnienia wymogow stron zainteresowanych oraz wymogow
prawnych dotyczacych bezpieczenstwa informacji, cyberbezpieczenstwa i ochrony danych. Zarzad
Instytutu stale podejmuje dzialania majace na celu ochrong informacji, wdrozenie i stosowanie zasad
bezpiecznej pracy z informacjg 1 aktywami, wlasciwe reagowanie na zdarzenia i incydenty,
identyfikacj¢ ryzyka, zapewnienie ciaglosci dziatania Instytutu oraz zapewnienie odpowiedniej
wiedzy 1 $wiadomosci personelu. W tym celu SZBI objeto wszystkie komorki organizacyjne
BOSMAL, a wymagania w zakresie bezpieczenstwa informacji zostaly zintegrowane z pozostatymi
systemami zarzadzania wdrozonymi w BOSMAL.


file://///w-app3/intranet_doc/pliki/regulaminy/r0-03/r0-03.pdf
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Polityka SZBI jest zakomunikowana w BOSMAL 1 jest spojna ze strategicznymi kierunkami
dziatalno$ci Instytutu oraz zintegrowana z procesami biznesowymi. Polityka SZBI jest réwniez
dostgpna dla stron zainteresowanych poprzez publikacj¢ na stronie internetowej BOSMAL
(www.bosmal.com.pl).

Kierownictwo BOSMAL wykazuje zaangazowanie i deklaruje pelne wsparcie dla podejmowanych
dzialan w zakresie utrzymywania, rozwijania i doskonalenia SZBI oraz zapewnia niezbe¢dne $rodki
i zasoby do realizacji celéw, w tym wdrozenie i utrzymanie niezbednych zabezpieczen
organizacyjnych, fizycznych, technicznych i personalnych.

W celu zapewnienia skutecznego funkcjonowania SZBI ustalone sg okre$lone zasady postgpowania,
zakomunikowane pracownikom oraz prowadzone sg okresowe szkolenia i usSwiadamianie
pracownikow w celu podkreslenia ich roli w systemach informatycznych. Podejmowane dziatania
sg planowane, przegladane i doskonalone.

6.2. Role, odpowiedzialnoscii uprawnienia
W celu skutecznego funkcjonowania SZBI Zarzad Instytutu wyznaczyt:

— swojego przedstawiciela do nadzorowania, rozwijania i doskonalenia SZBI, koordynowania
dziatah doskonalacych i1 oceny skutecznosci tych dzialan (Pelnomocnik Zarzadu ds. Systemow
Zarzadzania),

— osobe odpowiedzialng za zapewnienie bezpieczenstwa informacji i cyberbezpieczenstwa oraz
zatechniczne  utrzymanie  systemu  informatycznego  (Administrator  Systemow
Informatycznych),

—  przedstawiciela nadzorujacego zapewnienie ochrony danych (Inspektor Ochrony Danych).

Wyznaczone osoby raportuja bezposrednio do Zarzadu na temat skuteczno$ci funkcjonowania SZBI
oraz komunikuja wymagania i zasady postgpowania w Instytucie.

Za skuteczno$¢ wdrozonych dziatan, wtasciwe postgpowanie i zabezpieczenie informacji i danych
odpowiadajg kierownicy komorek organizacyjnych, bedacy wilascicielami informacji 1 aktywow
W podlegtych im obszarach.

Wszyscy pracownicy Instytutu sg zobowigzani do stosowania ustalonych i1 opisanych zasad
postepowania w SZBI oraz wiasciwego postgpowania z informacjami i aktywami 1 ich ochrong.

Kazdy pracownik jest zobowigzany do zgtaszania zdarzen wplywajacych na bezpieczenstwo
informacji lub incydentow do bezposredniego przetozonego oraz zgodnie z pkt. 7.9.

Nowo przyjmowani pracownicy, praktykanci, stazy$ci sg informowani o zasadach bezpieczenstwa
informacji 1 ochrony danych w ramach instruktazu wstepnego.

Auditorzy wewnetrzni, przeszkoleni z zakresu bezpieczefnstwa informacji, odpowiadajg za skuteczng
ocen¢ funkcjonowania SZBI oraz zglaszanie ZJ nieprawidlowosci i1 potencjatéw doskonalenia.

6.3. Cele Systemu Zarzagdzania Bezpieczenstwem Informacji
WdrozZenie i utrzymywanie SZBI ma na celu:

—  zapewnienie ochrony informacji oraz danych osobowych przed nieupowaznionym dostepem,
utratg, wyciekiem lub nieautoryzowana modyfikacja,

— zapewnienie poufnosci, dostepnosci i integralno$ci informacji (atrybuty bezpieczenstwa
informacji) oraz danych osobowych przetwarzanych w BOSMAL,

— ochrong przed negatywnymi skutkami atakdéw, incydentow 1 naruszen,


http://www.bosmal.com.pl/
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— zapewnienie ciggtosci dziatania BOSMAL, w szczegdlnosci w zakresie kluczowych aktywow
informacyjnych,

— zapewnienie odpowiedniej wiedzy i swiadomosci uzytkownikow,

— opisanie 1 zapewnienie jednolitego sposobu postgpowania w ramach systemu informatycznego
oraz w przypadku zidentyfikowanych incydentow i zagrozen.

6.4. Zakres SZBI

System Zarzadzania Bezpieczenstwem Informacji w BOSMAL obejmuje wszystkie komorki
organizacyjne BOSMAL oraz wszystkie funkcje i stanowiska. Wdrazajac SZBI uwzgl¢dniono:

— wymagania normy ISO/IEC 27001 oraz standardu TISAX (aktualny arkusz oceny VDA ISA),
— wymagania prawne,

— wymagania stron zainteresowanych i kontekst organizacji (aktualny wykaz znajduje si¢
u Pelnomocnika Zarzadu ds. Systemoéw Zarzadzania).

Ochronie BI podlegaja przetwarzane w BOSMAL aktywa i informacje (w tym dane osobowe),
powstajace w BOSMAL, jak i przekazane przez klientow BOSMAL na potrzeby realizacji na ich
rzecz prac (wyroby lub ustugi).

7. ZASADY POSTEPOWANIA

7.1. Zasady ogoélne

Wdrozone zasady postgpowania, zabezpieczenia 1 rozwigzania zapewniaja zachowanie trzech
podstawowych atrybutow bezpieczenstwa informacji: poufnosci, dostepnosci i integralnosci.

W ramach SZBI zastosowanie maja nast¢pujace zasady:

1. Zasada uprawnionego dostepu: kazdy pracownik posiada dostepy do zasobow tylko w zakresie
koniecznym i zgodnie z nadanymi formalnie uprawnieniami.

2. Zasada uprawnien koniecznych: kazdy pracownik posiada prawa dost¢pu do wytgcznie do tych
informacji, ktore sa konieczne do wykonywania powierzonych mu zadan.

3. Zasada wiedzy koniecznej: kazdy pracownik posiada wiedze o systemie, do ktorego ma dostep,
ograniczong wylacznie do zagadnien, ktore sg konieczne do realizacji powierzonych mu zadan.

4. Zasada potrzeby koniecznej: prawa dostepu uzytkownika wylgcznie do $rodkow przetwarzania
informacji (aktywow) koniecznych do wykonania obowigzkéw stuzbowych na rzecz BOSMAL
I ograniczenie jego dostepu do pozostatych srodkow.

5. Zasada $wiadomosSci zbiorowej: Wszyscy pracownicy sa $wiadomi koniecznosci ochrony
zasobow informacyjnych BOSMAL 1 aktywnie uczestniczg w tym procesie.

6. Zasada indywidualnej odpowiedzialnosci: za bezpieczenstwo poszczegdlnych elementow
SZBI odpowiadaja konkretne, zidentyfikowane osoby.

7. Zasada obecnosci koniecznej: prawo przebywania w okreslonych miejscach maja tylko osoby
upowaznione.

8. Zasada stalej gotowoSci: System informatyczny i jego elementy pracujg ciagle. Krytyczne
elementy systemu informatycznego sg ciggle aktualizowane w celu zachowania bezpieczenstwa
informacji i ochrony danych.



® POLITYKA Strona: Stron:
BG)SMAL BOSMAL/A-12-03/02 6 9

Numer:

9. Zasada kompletnos$ci: skuteczne zabezpieczenie jest mozliwe tylko wtedy, gdy stosuje si¢
podejscie kompleksowe, uwzgledniajace wszystkie stopnie i elementy ogolnie pojetego procesu
przetwarzania informacji.

10. Zasada odpowiednioS$ci: Uuzywane mechanizmy muszg by¢ adekwatne do sytuacji.

7.2. Dokumenty SZBI

System Zarzadzania Bezpieczenstwem Informacji w BOSMAL jest opisany niniejszg polityka oraz
Ksigga Jakosci Zintegrowanego Systemu Zarzadzania. Szczegotowe informacje dotyczace
postepowania w poszczegdlnych obszarach sg opisane w stosownych procedurach i instrukcjach (pkt.
8 niniejszej polityki).

7.3. Klasyfikacja informacji i aktywoéw

Informacje w BOSMAL sa klasyfikowane jako: publiczne (public), operacyjne (operational), poufne
(confidential). Ustalono poziom ochrony informacji, aktywa wspierajace informacje, whascicieli
aktywow 1 informacji. Wszystkie informacje pozyskane od klientow i wytworzone na ich rzecz
sg traktowane jako poufne.

Sposob klasyfikacji i zasady postepowania z informacjami i aktywami oraz nadzor nad dokumentami
i zapisami jest opisany w procedurze BOSMAL/P-1-06 ,,Zarzadzanie udokumentowanymi
informacjami”.

7.4. Klasyfikacja projektéow

Projekty realizowane w BOSMAL sa podlegaja normalnej lub wysokiej ochronie zgodnie z TISAX
(‘normal protection needs’ oraz ‘high protection needs’).

7.5. System informatyczny

System informatyczny w BOSMAL jest nadzorowany w celu zapewnienia bezpieczenstwa informacji
1 ochrony danych, a dziatania sg ujednolicone w ramach calego Instytutu. Szczegoty postgpowania
zawarto w procedurze BOSMAL/P-4-12 , Zarzadzanie systemem informatycznym”, w ktorej opisano
zasady postgpowania W zakresie systemu informatycznego oraz kontroli dostepu w BOSMAL, w tym
polityke hasetl 1 uwierzytelnienia, zabezpieczenia sprzg¢tu komputerowego, telefonéw i no$nikoéw
danych, nadawanie/odbieranie uprawnien, stosowane zabezpieczenia i1 bezpieczenstwo sieci,
zarzadzanie zmianami, nadzor nad oprogramowaniem i kopiami zapasowymi, zasady korzystania
z poczty elektronicznej, podatnosci i zmiany, obowiagzki uzytkownikow.

Postgpowanie z danymi osobowymi jest opisane w procedurze BOSMAL/P-12-01 ,,Zarzadzanie
bezpieczenstwem przetwarzania danych osobowych”.

7.6. Bezpieczenstwo fizyczne

Instytut zostal podzielony na cztery strefy dostepu: zielong (og6lnego dostepu), z6ita (ograniczonego
dostepu), czerwong (zastrzezonego dostgpu), niebieskg (najemcoOw pomieszczen). Dla stref
wprowadzono oznaczenia graficzne oraz zdefiniowano minimalne zabezpieczenia, a dostepy do nich
zostaly ograniczone zgodnie z zasada obecnosci koniecznej. Szczegdty zasad dostepu i stosowane
zabezpieczenia techniczne obiektow i aktywow wspierajacych sg opisane w polityce BOSMAL/A-
12-03 ,,Bezpieczenstwo fizyczne”.
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7.7. Zasoby ludzkie i Swiadomos¢ personelu

BOSMAL posiada polityke kadrowa, ktérej celem jest pozyskiwanie pracownikow o najlepszych
kwalifikacjach, doswiadczeniu i umiejetnosciach w celu realizacji celéw 1 zadan na rzecz Instytutu.
Zasady obowiazujace przy zatrudnianiu pracownikoéw, niezbedne szkolenia i instruktaze wstepne
i stanowiskowe sg uregulowane w procedurze BOSMAL/P-2-02 ,,Zarzadzanie personelem”.

W celu statego zwigkszania $wiadomosci personelu w zakresie BI i ich roli w utrzymaniu SZBI
prowadzone sg szkolenia wewnetrzne i rozmowy z pracownikami oraz przygotowywane sg materiaty
informacyjne i szkoleniowe do samoksztalcenia.

7.8. Ryzyko i szanse

BOSMAL podejmuje dziatania majgce na celu identyfikacje ryzyka w bezpieczenstwie informacji.
W tym celu dokonywana jest identyfikacja aktywow 1 zagrozen, analiza zagrozen i skutkow zagrozen
oraz podatnosci, a na podstawie wynikow analizy ryzyka okreslane sg srodki ograniczajace ryzyko.
Zidentyfikowane ryzyka sa okresowo przegladane i aktualizowane.

Sposob postepowania opisano w instrukcji BOSMAL/I-1-07 ,,Zarzadzanie ryzykiem”, w tym
postepowanie z ryzykiem w procesach, zwigzanym Zrealizacja zlecenia, ryzykiem
W bezpieczenstwie informacji. Dodatkowo w instrukcji zdefiniowano sposob okreslania kontekstu
organizacji i stron zainteresowanych.

7.9. Incydenty, zdarzenia i niezgodnosci

W BOSMAL ustalono sposob i kanaty zglaszania zdarzen i incydentéw dotyczacych bezpieczenstwa
informacji, cyberbezpieczenstwa i ochrony danych osobowych. Szczegoély postgpowania opisano
w procedurze BOSMAL/P-12-02 ,Zarzadzanie incydentami bezpieczenstwa informacji”. Kazdy
pracownik BOSMAL oraz inna strona zainteresowana ma obowigzek zgloszenia zidentyfikowanej
lub podejrzenia mozliwosci wystgpienia sytuacji niebezpiecznej/niepozadanej W Szeroko
rozumianym bezpieczenstwie informacji:

— zgloszenia dotyczace bezpieczenstwa informacji W zakresie cyberbezpieczenstwa systemow
informatycznych lub kontroli dostgpu nalezy kierowa¢ do ASI BOSMAL,

— zgloszenia dotyczace danych osobowych nalezy kierowa¢ do ADO i/lub IOD BOSMAL,

— zgloszenia dotyczace fizycznych dostepdw, infrastruktury, mediow nalezy kierowaé
do kierownika Dziatu BR.,

—  zgloszenia dotyczace dostawcow nalezy kierowac do kierownika Dzialu Zakupdw,

— zgloszenia dotyczace systemow zarzadzania, w tym SZBI oraz niezgodno$ci w zakresie BI
nalezy kierowa¢ do Pelnomocnika Zarzadu ds. Systemow Zarzadzania.

Zgloszenia podlegaja analizie i w uzasadnionych przypadkach podjeciu dziatan korygujacych lub
doskonalagcych (zgodnie z BOSMAL/P-1-03). W przypadku stwierdzenia niezgodnosci
w jakimkolwiek obszarze, wystawiana jest karta niezgodnosci, a w przypadkach tego wymagajacych
przeprowadzany jest audit wewngtrzny w danym obszarze. Incydenty i niezgodno$ci w SZBI
sg raportowane Zarzagdowi BOSMAL.

Swiadomie lub celowe nie stosowanie si¢ do ustalonych zasad SZBI lub naruszanie Bl/ochrony
danych przez personel stanowi wykroczenie wzgledem dyscypliny pracy i podlega karom
za naruszenie porzadku i dyscypliny pracy, zgodnie z BOSMAL/R-0-04 ,,Regulamin pracy”.
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7.10. Ciagtos¢ dziatania BOSMAL

Zapewnienie ciaggtosci dziatania BOSMAL i odpornosci na wypadek sytuacji kryzysowych jest
kluczowe dla realizacji celow biznesowych Instytutu. Sposéb postepowania opisano w procedurze
BOSMAL/P-12-04 ,,Plany ciagloéci dzialania”, w ktdrej opisano praktyki i odpowiedzialnosci na
wypadek wystgpienia sytuacji kryzysowej. W celu sprawnego przywrocenia dziatalnos$ci po sytuacji
kryzysowej opracowane sg plany ciagtosci dziatania dla obszarow krytycznych, a aktualno$¢ planow
1 adekwatnos$¢ ustalonych procedur jest sprawdzana podczas systematycznych testow.

7.11. Skutecznos¢ i doskonalenie SZBI

Skuteczno$¢ wdrozonego systemu SZBI w BOSMAL jest oceniana podczas auditéw wewngtrznych
oraz w gronie najwyzszego kierownictwa podczas przegladu Systemoéw Zarzadzania. Na podstawie
danych wejsciowych ustalane sa zadania majace na celu doskonalenie SZBI.

7.12. tancuch dostaw i wspétpraca z dostawcami

Dostawcy ustug informatycznych BOSMAL sa objeci nadzorem, w ramach ktoérego sa poddawani
okresowym ocenom, analizie ryzyka, a w razie konieczno$ci auditom. Wymagania w zakresie
bezpieczenstwa informacji sg komunikowane w tancuchu dostaw w postaci Podrecznika dostawcy,
ktory zawiera réwniez arkusz samooceny dostawcy pod wzgledem stosowanych u niego srodkow
technicznych i organizacyjnych zapewniajacych bezpieczenstwo informacji. Metodyka zapewnienia
bezpieczenstwa informacji BOSMAL przekazywanym dostawcom oraz wymagania stawiane
dostawcom sg opisane w instrukcji BOSMAL/I-6-03 ,,Realizacja ustug informatycznych w BI”
i procedurze BOSMAL/P-6-10 ,,Zarzadzanie dostawcami”.
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KJ 757 Ksigga Jakos$ci Zintegrowanego Systemu Zarzadzania
BOSMAL/A-12-03 Bezpieczenstwo fizyczne
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BOSMAL/I-6-03 Zat. 1 Podrecznik dostawcy
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Oznaczenie Opis
PN-EN ISO/IEC 27001 Bezpieczenstwo informacji, cyberbezpieczenstwo i  ochrona
prywatno$ci, Systemy zarzadzania bezpieczenstwem informacji.
Wymagania
9. ZALACZNIKI
9.1. Formularze
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Rodzaj dokumentu Tytul dokumentu przechowywania
(w latach)
9.2. Zalaczniki
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(w latach)
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